ALLGEMEINE GESCHAFTSBEDINGUNG ZUR
AUFTRAGSVERARBEITUNG DER TERRA CLOUD GMBH

1. Prdambel

Diese Bedingungbeschreibtdie VerpflichtungenderVertragsparteienzum Datenschutz,
die sich aus den Vertragen der Parteien ergeben. Sie findet Anwendung auf alle Tatig-
keiten, die mit einem Vertragin Zusammenhang stehen und bei denen Beschaftigte des
Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten
(»Daten«] des Auftraggebers verarbeiten.

§ 1 Anwendungsbereich und Verantwortlichkeit
DerAuftragnehmerverarbeitetpersonenbezogene Datenim Auftrag des Auftraggebers.
DiesumfasstTatigkeiten, dieimjeweiligenVertragund ggf.inder Leistungsbeschreibung
konkretisiert sind. Der Auftraggeber istim Rahmen jedes Vertrages fiir die Einhaltung
der gesetzlichen Bestimmungen der Datenschutzgesetze, inshesondere fiir die Recht-
maBigkeit der Datenweitergabe an den Auftragnehmer sowie fiir die RechtméaBigkeit
der Datenverarbeitung allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4
Nr. 7 DS-GVO).

Die datenschutzrechtlichen Pflichten des Auftragnehmers sind durch den Vertrag
festgelegt und konnen vom Auftraggeber danach in schriftlicher Form oder in einem
elektronischen Format (Textform) durch einzelne Weisungen geéndert, ergénzt oder
ersetzt werden (Einzelweisung). Miindliche Weisungen sind unverziiglich schriftlich
oder in Textform zu bestéatigen.

Die Art der zu verarbeitenden Daten und die Kategorien der betroffenen Personen
ergeben sich aus den Leistungsbeschreibungen der jeweils vom Kunden beauftragten
TERRA CLOUD Leistungen und den dazugehdrigen SLA. Diese sind unter https://down-
loads.terracloud.de abrufbar.

§ 2 Pflichten des Auftragnehmers

(1) Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des
Auftrages und der Weisungen des Auftraggebers verarbeiten, auler es liegt ein Aus-
nahmefallim Sinne des Artikel 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert
den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass eine Weisung gegen
anwendbare Gesetze verstofit. Der Auftragnehmer darf die Umsetzung der Weisung
solange aussetzen, bis sie vom Auftraggeber bestatigt oder abgedndert wurde.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes
gerechtwird. Erwird technische und organisatorische Malnahmen zumangemessenen
Schutz der Daten des Auftraggebers treffen, die den Anforderungen der Datenschutz-
Grundverordnung (Art. 32 DS-GVO) geniigen. Der Auftragnehmer hat technische und
organisatorische Mainahmenzutreffen, diedie Vertraulichkeit, Integritat, Verfiigharkeit
und Belastbarkeitder Systeme und Dienste im Zusammenhang mitder Verarbeitung auf
Dauer sicherstellen. Dem Auftraggeber sind diese technischen und organisatorischen
MaBnahmen bekannt und er tragt die Verantwortung dafiir, dass diese fir die Risiken
der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.
DieAnderungder getroffenenSicherheitsmaBnahmenbleibtdem Auftragnehmervorbe-
halten, wobeijedoch sichergestellt sein muss, dass einangemessenes odervertraglich
vereinbartes Schutzniveau nicht unterschritten wird.

Eine Beschreibung der technisch-organisatorischen Malnahmen des Auftragnehmers
findet sich im Anschluss an diese Bedingungen.

(3] Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Mdglichkeiten
bei der Erfiillung der Anfragen und Anspriiche betroffenen Personen gem. Kapitel Il
der DS-GVO sowie beider Einhaltung derin Artt. 33 bis 36 DS-GVO genannten Pflichten.
Dieser Aufwand wird dem Auftragnehmer vom Auftraggeber zu den jeweils geltenden
Stundensatzen des Auftragnehmers vergiitet.

(4) Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeitern und anderen fiir den Auftragnehmer tatigen
Personen untersagt ist, die Daten auBerhalb der Weisungen zu verarbeiten. Ferner
gewahrleistet der Auftragnehmer, dass sich die zur Verarbeitung der personenbezo-
genen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer an-
gemessenengesetzlichenVerschwiegenheitspflichtunterliegen. Die Vertraulichkeits-/
Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

(5) Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verlet-
zungen des Schutzes personenbezogener Daten des Auftraggebers bekannt werden.
Der Auftragnehmer trifft die erforderlichen MaBnahmen zur Sicherung der Daten und
zur Minderung maéglicher nachteiliger Folgen der betroffenen Personen und spricht
sich hierzu unverziglich mit dem Auftraggeber ab.

(6) Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fur im Rahmen
des Vertrages anfallende Datenschutzfragen.

(7) Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1lit. d) DS-GVO
nachzukommen und ein Verfahren zur regelmaBigen Uberpriifung der Wirksamkeit der
technischenund organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung einzusetzen.

(8) Der Auftragnehmer berichtigt oder l6scht die vertragsgegenstandlichen Daten,
wenn der Auftraggeber dies anweist. Ist eine datenschutzkonforme Léschung oder eine
entsprechende Einschrankung der Datenverarbeitung nicht mdoglich, dbernimmt der
Auftragnehmer die datenschutzkonforme Vernichtung von Datentrdgern und sonstigen
Materialienauf Grund einer Einzelbeauftragungdurch den Auftraggeberoder gibt diese
Datentrdger an den Auftraggeber zuriick, sofern nicht im Vertrag bereits vereinbart.
Inbesonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung
bzw. Ubergabe, Vergiitungund SchutzmaBnahmen hierzusind gesondertzuvereinbaren,
sofern nicht im Vertrag bereits vereinbart

(9) Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende
auf Verlangen des Auftraggebers entweder herauszugeben oder zu léschen.

(10) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art.82DS-GVO, verpflichtet sich der Auftragneh-
mer den Auftraggeber beider Abwehrdes Anspruchesim Rahmen seiner Méglichkeiten
zu unterstitzen.

(11) Dievorstehend geschilderten Aufwinde sind vom Auftraggeberan den Auftragneh-
mer zu dessen jeweils gliltigen Preisen gemaB Preisliste zu verglten.

§ 3 Pflichten des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu infor-
mieren, wenn er in den Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl.
daten- schutzrechtlicher Bestimmungen feststellt.

[2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DS-GVO, gilt §3 Abs. 10 entsprechend.

(3) Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen
des Vertrages anfallende Datenschutzfragen.

§ 4 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder
Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den
Auftraggeberverweisen, soferneine ZuordnungandenAuftraggebernach Angabender
betroffenen Person mdoglich ist. Der Auftragnehmer leitet den Antrag der betroffenen
Person unverziiglich an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den
Auftraggeberim Rahmen seiner Mdglichkeiten auf Weisung soweit vereinbart. Der Auf-
tragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber
nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

§ 5 Nachweismaéglichkeiten
(1) Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag
niedergelegten Pflichten mit geeigneten Mitteln nach.

[2) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem
beauftragten Prifer erforderlich sein, werden diese zu den lblichen Geschaftszeiten
ohne Storung des Betriebsablaufs nach Anmeldung unter Beriicksichtigung einer
angemessenen Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf diese von der vor-
herigen Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung einer
Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der einge-
richteten technischen und organisatorischen Malnahmen abhangig machen. Sollte der
durch den Auftraggeber beauftragte Priifer in einem Wettbewerbsverhéltnis zu dem
Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht.

Firdie Unterstitzungbeider DurchfiihrungeinerInspektionmitdemAuftraggeberwird
demAuftragnehmerseinAufwandzuseinenjeweiligen gliltigen Stundensatzenverglitet.

(3) Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichts-
behdrde des Auftraggebers eine Inspektion vornehmen, gilt grundséatzlich Absatz 2
entsprechend. Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht
erforderlich, wenn diese Aufsichtsbehdrde einer berufsrechtlichen oder gesetzlichen
Verschwiegenheitunterliegt, beidereinVerstonachdem Strafgesetzbuchstrafbewehrt
ist.

§ 6 Subunternehmer (weitere Auftragsverarbeiter)
(1) Der Auftragnehmer bedient sich zur Erfiillung seiner vertraglichen Verpflichtungen in be-
stimmtenFallenSubunternehmer. Diese sind unterhttps://downloads.terracloud.deabrufbar.



(2) Ein solches Subunternehmerverhéltnis liegt vor, wenn der Auftragnehmer weitere
Auftragnehmer mit der ganzen oder einer Teilleistung derim Vertrag vereinbarten Lei-
stung beauftragt. Der Auftragnehmerwird mitdiesen Drittenimerforderlichen Umfang
Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheits-
maBnahmen zu gewédhrleisten. Der Auftraggeber stimmt zu, dass der Auftragnehmer
Subunternehmer hinzuzieht. Vor Hinzuziehung oder Ersetzung der Subunternehmer
informiert der Auftragnehmer den Auftraggeber mit einer Frist von drei Wochen. Der
Auftraggeberkannder Anderung-innerhalbeinerangemessenen Frist-auswichtigem
Grundwidersprechen. ErfolgtkeinWiderspruchinnerhalbderFrist, giltdie Zustimmung
zur Anderung als gegeben.

(3) Erteilt der Auftragnehmer Auftrége an Subunternehmer, so obliegt es dem Auftrag-
nehmer, seinedatenschutzrechtlichenPflichtenausdiesemVertragdem Subunternehmer
zu lbertragen.

§ 7 Informationspflichten, Schriftformklausel, Rechtswahl

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfindung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder Manahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziiglich dariiber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverziiglich dariber informieren, dass die
Hoheit und das Eigentum an den Daten ausschlieBlich beim Auftraggeber als »Verant-
wortlicher « im Sinne der Datenschutz-Grundverordnung liegen.

(2) Anderungenund Ergénzungendieser Bedingungenundallerihrer Bestandteile - ein-
schliefilich etwaiger Zusicherungen des Auftragnehmers - bediirfen einer schriftlichen
Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann, und
des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergénzung
dieser Bedingungen handelt. Dies giltauchfiirdenVerzichtaufdieses Formerfordernis.
Bei etwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den
Regelungen des Vertrages vor. Sollten einzelne Teile dieser Bedingungen unwirksam
sein, so beriihrt dies die Wirksamkeit der Anlage im Ubrigen nicht.

(3) Es gilt deutsches Recht.

Anhang iiber technische und organisatorische Malnahmen nach
Art. 32 DSGVO (vgl. auch § 2 Abs. 2)

Die hier beschriebenen Informationen befinden sich in Zukunft auf der Webseite unter
https://downloads.terracloud.de

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

MafBinahmen, damitUnbefugten der Zutrittzuden Datenverarbeitungsanlagenverwehrt
wird, mit denen personenbezogene Daten verarbeitet werden:
DasGeldndeunddasGebdudesindrundumdie Uhrkameraiiberwacht. Esgibt Bewegungs-
melderdie auBen das Lichteinschaltenundinneneinen Alarm auslosen. AuBerhalb der
Betriebsstundenistein Wachschutzfiir Gebdude durch externe Dienstleister engagiert.
Fenster und Tiren sind alarmgesichert. Die Alarmanlage hat eine Aufschaltung zur
Polizei. Der Zutritt zu dem Unternehmen erfolgt fiir die Besucher (inklusive Techniker
und Kunden] ausschliefilich Uber die Zentrale. Die Tiiren zur Lieferantenanfahrt wer-
denvon hier zum Zutritt berechtigter und angemeldeter Personen freigeschaltet. Laut
Dienstanweisung bewegen sich Besucher nie alleine im Gebdude und tragen dauerhaft
einen Besucherausweis. Jeder Besucher muss sich am Empfang anmelden. Der Zutritt
betriebsfremder Personen wird an dieser Stelle protokolliert. Alle Techniker und Kun-
den missen [hren Besuch im Voraus anmelden, damit die Legitimation des Besuches
Uberpriftwerdenkann. Derunbeaufsichtigte Zugang zum Geb&ude (nur fir Mitarbeiter)
erfolgt Gber RFID Token in Kombination mit einem Passwort / PIN.

Zutritt zu den einzelnen Cubes

Unter einem Cube versteht man einen organisatorischen Bereich innerhalb des Rechen-
zentrums in dem die Server untergebracht sind. Der Zugang zum Treppenhaus (zu den
Cubes) ist vergittert. Bewegungsmelder und Kameras sichern diesen Bereich zusatzlich
ab. Der Zugang zu den Fluren der Cubes erfolgt liber Token, die zentral gemanagt werden.
(Mitarbeiter der Terra Cloud haben einen Master-Key fiir Notfélle). Alle Tiren innerhalb des
RechenzentrumsgebenAlarm,wennsieldngeralsdererlaubte Zeitraum (wenige Sekunden)
offenstehen. Dieser Zustand wird auf der Videowand liberwacht. Die Serverraume haben
keineFensteroderVerbindungzurAuBenhautdesGebdudes.DerZuganginalle Serverrdaume
wird automatisch protokolliert. In der gesamten Terra Cloud finden mindestens zweimal
taglich Kontrollgdnge statt (hierbeiwirdauf magliche Probleme und Verénderung geachtet).

Zutritt Cube 1, 3 & 4 [Hosting, laas & SaaS)
Zu Cube 1, 3 und 4 haben nur Mitarbeiter der Terra Cloud Zutritt. Zutritt iber RFID & PIN.
Die Zutritte werden protokolliert.

Zutritt Cube 2 (Housing, Hosting)

Zutrittiber RFID & PIN. Die Zutritte werden protokolliert. Die einzelnen Serverschranke
sinddurchKafigevoneinandergetrennt. DurchdieAnmeldungwerdendieentsprechenden
Kéfigtiren freigeschaltet. Jeder Kunde hat nur Zugang zu seinem gemieteten Bereich.

Zugangskontrolle
MafBinahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und
-verfahren benutzen:

Alle internen Systeme sind an ein Active Directory angeschlossen. Zu den Hosting Sys-
temen existiert kein administrativer und direkter Zugang. Der Administrations-Zugang
wirdindirektiiber JumpServerhergestellt. Diese Zugdnge sindbesonders gesichertund
habenbesondere Anforderungen andie Passwdérter: - min. 16 Zeichen - Bestehend aus
GrofB- und Kleinbuchstaben, Ziffern und  Sonderzeichen - Wechsel alle 7 Tage - Die
Passworter diirfen nicht aus Namen, Wortern oder  Tastaturmustern bestehen. Alle
Systeme sind iiber redundante Internet Leitungen (die aus 2 Bundesldndern zugefiihrt
werden) mit der AuBenwelt verbunden. Diese Verbindungen werden durch mehrere
zentrale FirewallSystemeabgesichert. DieRegelwerke dieser Firewallwerdeninkurzen
Abstandeniiberarbeitet. Die Firewallswerdenexternvoneinemprofessionellen Anbieter
gepflegt und sowohlintern als auch extern iberwacht. Hierdurch wird eine friihzeitige
automatische Angriffserkennung gewahrleistet. Alle Kundennetzte sind iber VLAN
voneinander getrennt. Jedes Kundennetz (im Bereich Housing optional) erhalt zudem
eine professionelle Firewall als persénliche Zugangskontrolle zur Selbstverwaltung.

Zugriffskontrolle

Mafnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsver-
fahren Befugten ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifen kdnnen:

Es liegt ein anwenderbezogenes Berechtigungskonzept vor, dass im Active Directory
umgesetzt wird. Die realisierte Berechtigungsstruktur bezieht sich auf das gesamte
Systemdes Unternehmens: Die BerechtigungenkdnnenaufDateien, auf Datensatze, auf
Anwendungsprogramme und das Betriebssystem differenziert werden und die Lese-,
Anderungs-und Ldschrechteeinschranken. Eswird sichergestellt, dass jeder Benutzer
nuraufdie Datenzugreifenkann,zudenenerzugriffsberechtigtist. Das Berechtigungs-
konzept,dasssichandenStellungenderMitarbeiterorientiert, istschriftlich festgehalten
(Dokumentation tiber das Active Directory). Verschiedene Zugriffsrechte werden durch
vorgefertigte Benutzerprofilezusammengefasst. Weiterhinistdas Berechtigungskonzept
programmtechnischinder Anwendung,imActive Directoryhinterlegt. Samtliche Zugriffe
der Benutzer werden protokolliert. Es gibt eine durchgéngige physikalische Trennung
zwischen Management [Administrator) System und Produktivnetz (Kundennetze). Bei
den Management-Systemen wird sehr differenziert auf die Notwendigkeit des Zugriffs
durch die Mitarbeiter geachtet. Jeder Zugriff eines Mitarbeiters wird protokolliert.
Kundenpasswérterzum Zugriffaufdie Verwaltungsoberflachenwerdenautomatischals
kryptischesPasswortgeneriertundineinereigenenDatenbankverschlisseltabgelegt.
Die Passwarter sind den Mitarbeitern der Terra Cloud unbekannt.

Trennungskontrolle

MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden konnen. Das Trennungsgebot wird zur Trennung von Cube
1, Cube 2 und dem Backup-System (extra Leitung) umgesetzt. Beim Cube 1 werden fur
jedenKundeneineigenesVLANundeineeigene Firewalleingesetzt. Beim Cube 2werden
einzelneSchrankeundeinzelne Kafigeinstalliert. Das Backup-Systemverfiigtibereine
eigene Versorgung und ist durch eine 256 Bit AES Verschliisselung gesichert. Das ver-
wendete Passwortkanndurch TerraCloud nichtzurlickgesetzt oderausgelesenwerden.

Pseudonymisierung

Die zur Bereitstellung und Betrieb von Cloud Leistungen erhobenen Daten werden
verschlisselt abgespeichert. Aus diesem Datensatz wird ein kryptischer Wert (soge-
nannter Token) erzeugt mit dessen Hilfe eine weitere Verarbeitung wie z.B. Ausfiihrung
von Bestellungen oder Installationen méglich ist.

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

MafBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragungoderwahrendihres TransportsoderihrerSpeicherungaufDatentrégernicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kdnnen, und dass tberpriift
und festgestellt werden kann, anwelche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

Die Kunden-Netze sind durch VLAN voneinander getrennt. Diese VLANs werden auto-
matisch verwaltet. Eine Doppelvergabe ist nicht moglich. Auch werden die VLANs nur
von speziell geschulten Mitarbeitern gepflegt. Die 6ffentlichen IP Adressen werden von
speziell geschulten Mitarbeitern gepflegt und vergeben. Beim Cube 1 hat jeder Kunde
sein eigenes VLAN. Die Pflege der Systeme wird durch einen Admin der Terra Cloud
gewahrleistet. Es existierteinevirtuelle Firewallvor jedem Kunden aus dem Bereichen



Hosting, laaS und/oder SaaS. Auch kann der Kunde kostenpflichtig die Erstellung von
regelmaBigen Backups hinzubuchen: Dabei werden physikalische Backups als ver-
schliisselter Stream erstellt und in anderen Brandabschnitt Bereichen oder auf Wunsch
in einem Partner Rechenzentrum fiir den Kunden elektronisch zuganglich aufbewahrt.
Die Verschliisselung der Backup Datensatze ist obligatorisch und erfolgt kundenseitig.
Diese Passworter sind der Terra Cloud nicht bekannt und kdnnen auch nicht ausgelesen
oder zuriickgesetzt werden. Beim Cube 2 wird ebenfalls ein eigenes VLAN umgesetzt.
Die Pflege des Systems liegt jedoch vollkommen in den Handen des Kunden (Colocation/
Housing Konzept). Damit liegen auch alle Sicherungsmafinahmen in den Handen des
Kunden. Fiir Cube 1 & 2 gibt es optional die Mdglichkeit einen Schadsoftwareschutz fir
die Firewall zu buchen. Jedoch wird per Default keine End Point Protektion umgesetzt.
Das Management Netz ist vom dffentlichen Netz abgekapselt. In diesem Netz sind alle
USB-Geréate verboten und alle USB-Ports deaktiviert. Das indirekte Patchen erfolgt iiber
WSUS. Zugriff auf die Systeme kann nur iber den Jump Server erfolgen. Weiterhin ist
ein zentraler Virenscanner im Einsatz. Beim Office System ist ein Virenschutz auf allen
Rechnern, zentralinderFirewall,aufdem MailserverundaufdeninternenServernumge-
setzt. Der gesamte Virenscanner und die gesamte Konfiguration werden zentral gepflegt.

Eingabekontrolle

MaBnahmen, diegewdhrleisten, dassnachtréaglich iiberpriiftundfestgestelltwerdenkann,
ob und von wem personenbezogene Daten in DV-Systeme eingegeben, verdandert oder
entfernt worden sind. Alle Zugriffe auf die Management Systeme werden protokolliert.
Alle Konfigurationsédnderungenwerdenprotokolliertund gespeichert. Zur Gewahrleistung
der Eingabekontrolle sind die vom Softwarehersteller mitgebrachen Log Mechanismen
und Transaktionsprotokolle, zur Protokollierung aller Eingaben fiir alle Anwendungen,
vorhanden. Zusétzlich werden Anderungen mittels eines ticketbasierenden Change Ma-
nagement Software System durchgefiihrt, protokoliert und archiviert.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verflgbarkeitskontrolle

MaBnahmen, diegewdhrleisten, dasspersonenbezogene Datengegenzufallige Zerstérung
oder Verlust geschitzt sind.

Fir das interne Management und das interne Office werden Backups nach einem
Backup-Plan durchgefiihrt. Dariiber hinaus werden die Backups in georedundanter
Form aufbewahrt. Fir die beiden Cubes wird standardmafig kein Backup vorgenommen.
Die Stromversorgung zur Terra Cloud erfolgt iber eine Ringeinspeisung. Diese ist dem
Unternehmenvertraglichzugesichert. Das Unternehmensetzteineredundanteunterbre-
chungsfreie Stromversorgung (USV) ein, in der Blitz- und Uberspannungseinrichtungen
integriert sind. Die unterbrechungsfreie Stromversorgung wird automatisch einmal pro
Quartal hinsichtlich ihrer Wirksamkeit getestet. Die USV kann das gesamte Rechenzen-
trum 20 Minuten mit Strom versorgen. Fir die weitere Stromversorgung bei Stromausfall
steht ein Notstromaggregat, versorgt iiber einen Dieseltank mit einem Volumen von fiinf
Tagen, zur Verfiigung. Das Notstromaggregat wird hinsichtlich der Wirksamkeit einmal
im Monat getestet. Die Verbindung zum Internet wird Uber zwei verschiedene, physika-
lisch getrennte Leitungen aus zwei verschiedenen Bundesldndern realisiert. Die beiden
Leitungen sind nicht gekreuzt. Die Kithlung der Serverrdume wird bis zu 90 % des Jahres
ibereine Luftkiihlungumgesetzt. HierzuwerdenzweiKlimaanlagenredundantbetrieben.
Beide Anlagen sind verschaltet, somit stehen beide passiven Kiihlflachen der Chiller
zur Verfligung. Zum Schutz gegen Wasser sind Feuchtigkeits- und Leckage Sensoren im
gesamten Gebaudeverbaut. Auchverfiigtdas Unternehmen iiber Wasser-Auffangwannen
an allen notwendigen Stellen und Uber Entwdsserungs-Anlagen und Drainagen auf dem
Grundstiick. Weiterhin besteht in den Serverbereichen ein 60 cm hoher Doppelboden.
Beider Loschanlage handelt es sich um eine N2 Lschanlage mit Brandmeldeanlage und
Brandfritherkennung. Die Brandmeldeanlage verfiigt iber eine direkte Aufschaltung zur
Feuerwehr. Auch gibt es spezielle Feuerldscher vor Ort. Fiir den weiteren Brandschutz
werden regelmafige Begehungen durch die Feuerwehr durchgefiihrt. Auch fiihrt die
FeuerwehrregelmaBige SchulungenzuLdscheinsdtzenimRechenzentrumdurch. Eswird
ein zentrales Patch-Management mit physikalisch getrennter Testumgebung eingesetzt.
Fir das Patch-Management werden regelmafBige Notfallibungen und regelmaBige War-
tungsintervalle aller Technik (protokolliert) umgesetzt.

4.Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management

Das Datenschutzmanagement wurde in die bestehenden Qualitatsicherungssysteme,
sowie in das Changemanagement und Ticketing System integriert und orientiert sich an
denin den Systemen bereits etablierten Berechtigungsstrukturen.

Incident-Response-Management

Innerhalb der TERRA CLOUD wurden zwei unabhangige Incident Systeme eingefiihrt. Die
Teilung dient einer erhéhten Sicherheit. Das ,externe” System wird ausschlieBlich fir
Kundenanfragen als Incident Plattform genutzt wird. Anfragen sind ausschlieBlich iber
diese Plattform zu stellen und werden innerhalb des Systems entsprechend verwaltet
und archiviert. Telefonische Anfragen werden von den Mitarbeitern in eine schriftliche
Anfrage verwandelt.

Fir die internen Prozesse zur Qualitatssicherung, Installationsiiberwachung und zum
Zwecke des Change-Managements wird eine weitere, unabhéangige .interne” Plattform
betrieben. Zu diesem System haben nur autorisierte Mitarbeiter Zugriff.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO0)

Die zur Eingabe von Daten bestehenden Portale sind so konzipiert, dass ausschlielich
Daten erhoben werden, die zur Ausfiihrung der bestellten Leistung entweder fir den
Bestellprozess selbst, zur Installation oder zur Durchfihrung von Wartungsarbeiten
bendtigt werden. Auf eine Speicherung von Passwartern fir einen automatischen . Log
In" wird verzichtet.

Auftragskontrolle

Ziel der Auftragskontrolle ist es, zu gewdhrleisten, dass die Verarbeitung personenbe-
zogener Daten durch einen Dritten im Auftrag lhres Unternehmens (Auftragsdatenver-
arbeitung) nur entsprechend den Weisungen des Auftraggebers erfolgt.

Zur Auftragskontrolle wird ein definierter Prozessverwendet, derinsbesondere folgende
Inhalte betrachtet: Auftrdge werden nurnacheinervorherigen Uberpriifung der Zulassig-
keit bei Auftragsdatenverarbeitungen schriftlich getroffen. Zusatzliche Vereinbarungen
bediirfen ebenfalls der Schriftform. Der Auftrag enthalt eine klare Abgrenzung der
Kompetenzen und Pflichten zwischen Auftragnehmer und Auftraggeber. Unterauftrags-
verhéltnisse sind offen zu legen und entsprechend zu iberpriifen.

Vor der Vergabe erfolgt eine Uberpriifung der technisch- organisatorischen Mafinahmen
des Auftragnehmers. Wenn erforderlich, werden zusatzliche Sicherheitsmafnahmen
definiert und umgesetzt. Zur Uberwachung der ordnungsgemafBen Vertragsausfiihrung
erfolgt mindestens einmal im Jahr eine Kontrolle des Auftragnehmers. Diese kann auch
durch einen entsprechenden Nachweis erbracht werden (z.B. TUV Audit).



