VEREINBARUNG ZUM DATENSCHUTZ UND ZUR DATENSICHERHEIT IN AUFTRAGSVER-
HALTNISSEN DES ART. 28 DS-GVO

Name inkl. Rechtsform:

Strafle und Hausnummer:

PLZ und Ort:

- Verantwortlicher -
- nachstehend Auftraggeber genannt - und
dem/der

ggf.: Vertreter geman Art. 27 DS-GVO
-Und

TERRA CLOUD GmbH

Hankamp 2

32609 Hillhorst

Auftragsverarbeiter

- nachstehend Auftragnehmer genannt -

|. Gegenstand und Dauer des Auftrags

1. Der Auftragnehmer verarbeitet / erhebt / nutzt personen-

bezogene Daten im Auftrag des Auftraggebers.

2. Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit

der Leistungsvereinbarung.

3. Der Auftrag umfasst Folgendes:

Weiterfiihrende Details zu 3.1,3.2 und 3.3 finden Sie in den ent-

sprechenden Leistungsbeschreibung unter https://down-

loads.terracloud.de.

3.1 Gegenstand des Auftrages:

[] Housing

[ ] Hosting

[] laaS/PaaS/SaaS (Infrastructure/Platform/Software as a
Service)

[] Backup
[] Drive
3.2 Umfang, Art und Zweck der Datenerhebung, -verarbeitung
oder -nutzung:
[ ] Housing:
e Sicherstellen der Funktion der Infrastruktur
[] Hosting:
e Sicherstellen der Funktion der Infrastruktur
e |m Rahmen von Wartungsarbeiten
[] laaS/PaaS/SaaS
e Sicherstellen der Funktion der Infrastruktur
¢ Im Rahmen von Wartungsarbeiten
e Speichern der Benutzerdaten
[] Backup
e Sicherstellen der Funktion der Infrastruktur
e |m Rahmen von Wartungsarbeiten
e Speichern der Benutzerdaten
[] Drive
e Sicherstellen der Funktion der Infrastruktur
¢ |m Rahmen von Wartungsarbeiten
e Speichern der Benutzerdaten

3.3 Art der Daten:

[] Housing
e Personenstammdaten
e Kommunikationsdaten (z.B. Telefon, Email)

e Infrastrukturdaten (IP Adressen)
e Vertragsstammdaten (z.B. Produktdaten)
e Kundenhistorie
e Vertragsabrechnungs- und Zahlungsdaten
e Im Gefahrenfall Zugriffe
[] Hosting
e Personenstammdaten
e Kommunikationsdaten (z.B. Telefon, Email)
e Infrastrukturdaten (IP Adressen)
e Vertragsstammdaten (z.B. Produktdaten)
e Kundenhistorie
e Vertragsabrechnungs- und Zahlungsdaten
e Im Gefahrenfall Zugriffe
e Gespeicherte Daten bei Wartungsarbeiten
[] laaS/PaaS/SaaS
e Personenstammdaten
e Kommunikationsdaten (z.B. Telefon, Email)
e Infrastrukturdaten (IP Adressen)
e Vertragsstammdaten (z.B. Produktdaten)
e Kundenbhistorie
e Vertragsabrechnungs- und Zahlungsdaten
¢ Im Gefahrenfall Zugriffe
e Gespeicherte Daten bei Wartungsarbeiten
[] Backup
e Personenstammdaten
e Kommunikationsdaten (z.B. Telefon, Email)
e Infrastrukturdaten (IP Adressen)
e Vertragsstammdaten (z.B. Produktdaten)
e Kundenhistorie
e Vertragsabrechnungs- und Zahlungsdaten
¢ Im Gefahrenfall Zugriffe
e Gespeicherte Daten bei Wartungsarbeiten
[] Drive
e Personenstammdaten
¢ Kommunikationsdaten (z.B. Telefon, Email)
¢ Infrastrukturdaten (IP Adressen)
e Vertragsstammdaten (z.B. Produktdaten)
Kundenhistorie
Vertragsabrechnungs- und Zahlungsdaten
Im Gefahrenfall Zugriffe
Gespeicherte Daten bei Wartungsarbeiten

] L] L] [ ]

3.4 Kreis der Betroffenen:
Mitarbeiter des Auftraggebers, Mitarbeiter des Auftragneh-
mers, Kunden des Auftraggebers

3.5 Gebiet

Die Erhebung, Verarbeitung und Nutzung der Daten durchden
Auftragnehmer findet ausschlieBlich in einem Mitgliedsstaat
der Europaischen Union oder in einem anderen Vertragsstaat
des Abkommens ber den Europaischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
schriftlichen Zustimmung des Auftraggebers und darf nur er-
folgen, wenn die besonderen Voraussetzungen der Artt. 44 ff.
DS-GVO erfillt sind.

Das angemessene Schutzniveau in

[] ist festgestellt durch einen Angemessenheitsbeschluss der
Kommission (Art. 45 Abs. 3 DS-GVO);

[] wird hergestellt durch verbindliche interne Datenschutz-
vorschriften (Artt. 46 Abs. 2 lit. b iVm 47 DS-GVO);


https://downloads.terracloud.de/
https://downloads.terracloud.de/

[] wird hergestellt durch Standarddatenschutzklauseln (Art.
46 Abs. 2 litt. c und d DS-GVOJ;

[] wird hergestellt durch genehmigte Verhaltensregeln (Artt
46 Abs. 2 lit. e iVm 40 DS-GVOJ;

[] wird hergestellt durch einen genehmigten Zertifizierungs-
mechanismus (Artt. 46 Abs. 2 lit. f i.V.m. 42 DS-GVO).

[] wird hergestellt durch sonstige Mafinahmen:

(Art. 46 Abs 2 lit. a, Abs. 3 litt. a und b DSGVO)

Il. Pflichten des Auftraggebers

1. Der Auftraggeber hat das Recht, Weisungen gegeniiber
dem Auftragnehmer zu erteilen. Mindliche Weisungen sind
unverziglich schriftlich zu bestatigen.

Weisungsempfangsstellen beim Auftragnehmer sind:

E-Mail:[dv_weisung(@terracloud.de|
In Ausnahmefallen Telefon: 05744 / 944-850

Bei einem Wechsel oder einer langerfristigen Verhinderung
des Ansprechpartners ist dem Vertragspartner unverziiglich
schriftlich der Nachfolger bzw. der Vertreter mitzuteilen. Falls
Weisungen, die unter Nr.2 dieses Vertrages getroffenen Fest-
legungen andern, aufheben oder erganzen, sind sie nur zulas-
sig, wenn eine entsprechende neue Festlegung erfolgt.

2. Der Auftraggeber informiert den Auftragnehmer unver-
zlglich, wenn er Fehler oder Unregelmafligkeiten bei der
Prifung der Auftragsergebnisse feststellt.

3. Der Auftraggeber ist verpflichtet, alle im Rahmen des
Vertragsverhaltnisses erlangten Kenntnisse von Geschafts-
geheimnissen und Datensicherheitsmaf3inahmen des Auftrag-
nehmers vertraulich zu behandeln.

lll. Technisch-organisatorische Mafinahmen

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der
Auftragsvergabe dargelegten und erforderlichen technischen
und organisatorischen Maf3nahmen vor Beginn der Verarbei-
tung, insbesondere hinsichtlich der konkreten Auftrags-
durchfiihrung zu dokumentieren und dem Auftraggeber zur
Prifung zu Ubergeben. Bei Akzeptanz durch den Auftragge-
ber werden die dokumentierten Mafinahmen Grundlage des
Auftrags. Soweit die Prifung/ein Audit des Auftraggebers ei-
nen Anpassungsbedarf ergibt, ist dieser einvernehmlich um-
zusetzen.

2. Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3
lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs.
1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden Mainahmen um Maflnahmen der Datensi-
cherheit und zur Gewahrleistung eines dem Risiko angemes-
senen Schutzniveaus hinsichtlich der Vertraulichkeit, der In-
tegritat, der Verfligbarkeit sowie der Belastbarkeit der Sys-
teme. Dabei sind der Stand der Technik, die Implementie-
rungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrschein-
lichkeit und Schwere des Risikos fir die Rechte und Freihei-
ten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO
zu berticksichtigen [Einzelheiten in Anlage 1].

3. Die technischen und organisatorischen Mafinahmen un-
terliegen dem technischen Fortschritt und der Weiterent-
wicklung. Insoweit ist es dem Auftragnehmer gestattet, al-
ternative adaquate Mafinahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten Ma3nahmen nicht unter-

schritten werden. Wesentliche Anderungen sind zu doku-
mentieren.

IV. Berichtigung, Einschrankung und Loschung

von Daten
1. Der Auftragnehmer darf die Daten, die im Auftrag verar-
beitet werden, nicht eigenmachtig, sondern nur nach doku-
mentierter Weisung des Auftraggebers berichtigen, ldschen
oder deren Verarbeitung einschranken. Soweit eine be-
troffene Person sich diesbeziiglich unmittelbar an den Auf-
tragnehmer wendet, wird der Auftragnehmer dieses Ersu-
chen unverziiglich an den Auftraggeber weiterleiten.
2. Soweit vom Leistungsumfang umfasst, sind Loschkon-
zept, Recht auf Vergessenwerden, Berichtigung, Datenporta-
bilitat und Auskunft nach dokumentierter Weisung des Auf-
traggebers unmittelbar durch den Auftragnehmer sicherzu-
stellen.

V. Qualitatssicherung und sonstige Pflichten

des Auftragnehmers
Der Auftragnehmer hat zusatzlich zu der Einhaltung der Rege-
lungen dieses Auftrags gesetzliche Pflichten gemaf Artt. 28
bis 33 DS-GVO; insofern gewahrleistet er insbesondere die
Einhaltung folgender Vorgaben:
1. Schriftliche Bestellung eines Datenschutzbeauftragten,
der seine Tatigkeit gemaf Artt. 38 und 39 DS-GVO ausiibt.
Dessen Kontaktdaten werden dem Auftraggeber zum Zweck
der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des
Datenschutzbeauftragten wird dem Auftraggeber unverziig-
lich mitgeteilt.
Beim Auftragnehmer ist als Beauftragte(r) fir den Daten-
schutz

Herr Dipl. Inform. Olaf Tenti

GDI Gesellschaft fiir Datenschutz und
Informationssicherheit mbH

Fleyer Strafle 61

58097 Hagen

bestellt.

2. Die Wahrung der Vertraulichkeit gemaf3 Artt. 28 Abs. 3 S.
2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei
der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fir sie rele-
vanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugange zu personenbezogenen Da-
ten hat, dirfen diese Daten ausschlief3lich entsprechend der
Weisung des Auftraggebers verarbeiten einschlief3lich der in
diesem Vertrag eingeraumten Befugnisse, es sei denn, dass
sie gesetzlich zur Verarbeitung verpflichtet sind.

3. Die Umsetzung und Einhaltung aller fir diesen Auftrag
erforderlichen technischen und organisatorischen Mafinah-
men gemaf Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten
in Anlage 1].

4. Der Auftraggeber und der Auftragnehmer arbeiten auf
Anfrage mit der Aufsichtsbehorde bei der Erfillung ihrer
Aufgaben zusammen.

5. Die unverzigliche Information des Auftraggebers tber
Kontrollhandlungen und Mafinahmen der Aufsichtsbehdrde,
soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustandige Behorde im Rahmen eines Ordnungs-
widrigkeits- oder Strafverfahrens in Bezug auf die Verarbei-
tung personenbezogener Daten bei der Auftragsverarbeitung
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beim Auftragnehmer ermittelt.

6. Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits-oder Strafver-
fahren, dem Haftungsanspruch einer betroffenen Person o-
der eines Dritten oder einem anderen Anspruch im Zusam-
menhang mit der Auftragsverarbeitung beim Auftragnehmer
ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraf-
ten zu unterstitzen.

7. Der Auftragnehmer kontrolliert regelmaBig die internen
Prozesse sowie die technischen und organisatorischen Maf3-
nahmen, um zu gewahrleisten, dass die Verarbeitung in sei-
nem Verantwortungsbereich im Einklang mit den Anforde-
rungen des geltenden Datenschutzrechts erfolgt und der
Schutz der Rechte der betroffenen Person gewahrleistet
wird.

8. Nachweisbarkeit der getroffenen technischen und organi-
satorischen Ma3nahmen gegeniiber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Ver-
trages.

VI. Datengeheimnis

1. Der Auftragnehmer verpflichtet sich, bei der auftragsge-
mafen Verarbeitung der personenbezogenen Daten des Auf-
traggebers, das Datengeheimnis zu wahren.

2. Der Auftragnehmer bestatigt, dass ihm die einschlagigen
datenschutzrechtlichenVorschriften bekannt sind. Der Auf-
tragnehmer sichert zu, dass er die bei der Durchfiihrungder
Arbeiten beschaftigten Mitarbeiter mit den fiir sie mafige-
benden Bestimmungen des Datenschutzes vertraut macht
und sie auf das Datengeheimnis schriftlich verpflichtet. Der
Auftragnehmer Uberwacht die Einhaltung der datenschutz-
rechtlichen Vorschriften.

3. Auskinfte an Dritte oder den Betroffenen darf der Auf-
tragnehmer nur nach vorheriger schriftlicher Zustimmung
durch den Auftraggeber erteilen.

VII. Subunternehmer
1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die sich unmittel-
bar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehoren Nebenleistungen, die der Auftragnehmer z.B.
als Telekommunikationsleistungen, Post-/Transportdienst-
leistungen, Wartung und Benutzerservice oder die Entsor-
gung von Datentragern sowie sonstige Ma3nahmen zur Si-
cherstellung der Vertraulichkeit, Verfiigbarkeit, Integritat
und Belastbarkeit der Hard und Software von Datenverarbei-
tungsanlagen in Anspruch nimmt. Der Auftragnehmer ist je-
doch verpflichtet, zur Gewahrleistung des Datenschutzes und
der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzes-
konforme vertragliche Vereinbarungen sowie Kontrollmaf-
nahmen zu ergreifen.
Neue Subunternehmer werden 14 Tage vor Beginn der Ar-
beitsaufnahme (des Subunternehmers) auf der Webseitever-
offentlicht. Die TERRA CLOUD GmbH fihrt vorher eine Auf-
tragskontrolle nach Art. 28 Abs.2-4 DS-GVO durch.
Die Auslagerung auf Unterauftragnehmer oder der Wechsel
des bestehenden Unterauftragnehmers sind zulassig, soweit:
e der Auftragnehmer eine solche Auslagerung auf Unterauf-
tragnehmer dem Auftraggeber eine angemessene Zeit
vorab schriftlich oder in Textform anzeigt und
» der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der
Daten gegeniiber dem Auftragnehmer schriftlich oder in
Textform Einspruch gegen die geplante Auslagerung erhebt
und

e eine vertragliche Vereinbarung nach Maf3gabe des Art. 28
Abs. 2-4 DS-GVO zugrunde gelegt wird.
2. Die Weitergabe von personenbezogenen Daten des Auf-
traggebers an den Unterauftragnehmer und dessen erstma-
liges Tatigwerden sind erst mit Vorliegen aller Voraussetzun-
gen fur eine Unterbeauftragung gestattet.
3. Erbringt der Unterauftragnehmer die vereinbarte Leis-
tung auBerhalb der EU/des EWR stellt der Auftragnehmer die
datenschutzrechtliche Zuldssigkeit durch entsprechende
MafBnahmen sicher. Gleiches gilt, wenn Dienstleister im
Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

VIIl.  Kontrollrechte des Auftraggebers

1. Der Auftraggeber hat das Recht, im Benehmen mit dem
Auftragnehmer Uberpriifungen durchzufiihren oder durch im
Einzelfall zu benennende Prifer durchfihren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die in der
Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschafts-
betrieb zu Uberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftragge-
ber von der Einhaltung der Pflichten des Auftragnehmers
nach Art. 28 DS-GVO lberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die er-
forderlichen Auskiinfte zu erteilen und insbesondere die Um-
setzung der technischen und organisatorischen Maf3inahmen
nachzuweisen.

3. Der Nachweis solcher Malinahmen, die nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch die Einhal-
tung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;
die Zertifizierung nach einem genehmigten Zertifizierungs-
verfahren gemafn Art. 42 DS-GVO; aktuelle Testate, Berichte
oder Berichtsausziige unabhé&ngiger Instanzen (z.B. Wirt-
schaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicher-
heitsabteilung, Datenschutzauditoren, Qualitatsauditoren);
eine geeignete Zertifizierung durch IT-Sicherheits- oder Da-
tenschutzaudit (z.B. TUV).

4. Fir die Ermoglichung von Kontrollen durch den Auftrag-
geber kann der Auftragnehmer einen Vergiitungsanspruch
geltend machen.

IX. Mitteilung bei Verstof3en des Auftragneh-

mers

1. Der Auftragnehmer unterstiitzt den Auftraggeber bei der

Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genann-

ten Pflichten zur Sicherheit personenbezogener Daten, Mel-

depflichten bei Datenpannen, Datenschutz-Folgeabschatzun-

gen und vorherige Konsultationen. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus
durch technische und organisatorische Mafinahmen, die die
Umstande und Zwecke der Verarbeitung sowie die prognos-
tizierte Wahrscheinlichkeit und Schwere einer méglichen
Rechtsverletzung durch Sicherheitsliicken beriicksichtigen
und eine sofortige Feststellung von relevanten Verletzungs-
ereignissen ermdoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten
unverziiglich an den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner In-
formationspflicht gegeniiber dem Betroffenen zu unterstiit-
zen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziiglich zur Verfligung zu stellen

d) die Unterstiitzung des Auftraggebers fiir dessen Daten-
schutz-Folgenabschatzung



e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger
Konsultationen mit der Aufsichtsbehérde

2. Fir Unterstitzungsleistungen, die nicht in der Leistungs-

beschreibung enthalten oder auf ein Fehlverhalten des Auf-

traggebers zuriickzufiihren sind, kann der Auftragnehmer

eine Vergitung beanspruchen.

X. Loschung und Ruckgabe von personenbezo-

genen Daten
1. Kopien oder Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Si-
cherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemafen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbe-
wahrungspflichten erforderlich sind.
2. Nach Abschluss der vertraglich vereinbarten Arbeiten o-
der friher nach Aufforderung durch den Auftraggeber - spa-
testens mit Beendigung der Leistungsvereinbarung - hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unter-
lagen, erstellte Verarbeitungs- und Nutzungsergebnisse so-
wie Datenbestande, die im Zusammenhang mit dem Auf-
tragsverhaltnis stehen, dem Auftraggeber auszuhandigen o-
der nach vorheriger Zustimmung datenschutzgerecht zu ver-
nichten. Gleiches gilt fir Test- und Ausschussmaterial. Das
Protokoll der Loschung ist auf Anforderung vorzulegen.
3. Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemafen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen Uber das Vertragsende hinaus aufzubewahren. Er
kann sie zu seiner Entlastung bei Vertragsende dem Auftrag-
geber Ubergeben.

XI. Anlage zu Art. 28 DS-GVO

Fir die auftragsgemafe Bearbeitung personenbezogener Da-
ten nutzt der Auftragnehmer folgende Einrichtung

Rechenzentrum
TERRA CLOUD GmbH

1. Die im Anhang (terra CLOUD_AGB_ADV.pdf] beschriebe-
nen technischen und organisatorische Maflinahmen werden
als verbindlich festgelegt.

2. Ander Erstellung der Verfahrensverzeichnisse hat der
Auftragnehmer mitzuwirken. Er hat die erforderlichen Anga-
ben dem Auftraggeber zuzuleiten.

3. Der Auftragnehmer beachtet die Grundsatze ordnungsge-
mafBer Datenverarbeitung. Er gewahrleistet die vertraglich
vereinbarten und gesetzlich vorgeschriebenen Datensicher-
heitsmafinahmen.

4. Die technischen und organisatorischen Mafinahmen kon-
nen im Laufe des Auftragsverhaltnisses der technischen und
organisatorischen Weiterentwicklung angepasst werden. We-
sentliche Anderungen sind schriftlich zu vereinbaren.

, den

5. Soweit die beim Auftragnehmer getroffenen Sicherheits-
maflnahmen den Anforderungen des Auftraggebers nicht ge-
ndgen, benachrichtigt er den Auftraggeber unverziglich. Ent-
sprechendes gilt fiir Stérungen, Verstofle des Auftragneh-
mers oder der bei ihm beschaftigten Personen gegen daten-
schutzrechtliche Bestimmungen oder die im Auftrag ge-
troffenen Festlegungen sowie bei Verdacht auf Datenschutz-
verletzungen oder UnregelmaBigkeiten bei der Verarbeitung
personenbezogener Daten.

XII. Vertragsdauer

1. Der Vertrag wird auf unbestimmte Zeit geschlossen. Die
Kindigungsfrist orientiert sich an der Produktbuchung.

2. Der Auftraggeber kann den Vertrag jederzeit ohne Einhal-
tung einer Frist kiindigen, wenn ein schwerwiegender Ver-
stof3 des Auftragnehmers gegen die Bestimmungen dieses
Vertrages vorliegt, der Auftragnehmer eine Weisung des Auf-
traggebers nicht ausfihren kann oder will oder der Auftrag-
nehmer den Zutritt des Auftraggebers vertragswidrig verwei-
gert.

XIIl. Vergutung

Die Vergltung orientiert sich an der Produktbuchung.

XIV.  Haftung

1. Der Auftragnehmer haftet dem Auftraggeber fiir Schaden,
die der Auftragnehmer, seine Mitarbeiter bzw. die von ihm
mit der Vertragsdurchfiihrung Beauftragten bei der Erbrin-
gung der vertraglichen Leistung schuldhaft verursachen.

2. Fir den Ersatz von Schaden, die ein Betroffener wegen
einer nach der DV-GVO oder anderen Vorschriften fur den
Datenschutz unzulassigen oder unrichtigen Datenverarbei-
tungen im Rahmen des Auftragsverhaltnisses erleidet, ist der
Auftraggeber gegeniiber den Betroffenen verantwortlich. So-
weit der Auftraggeber zum Schadensersatz gegeniiber dem
Betroffenen verpflichtet ist, bleibt ihm der Riickgriff beim
Auftragnehmer vorbehalten.

XV.Sonstiges

1. Sollte das Eigentum des Auftraggebers beim Auftragneh-
mer durch MafBnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsver-
fahren oder durch sonstige Ereignisse gefahrdet werden, so
hat der Auftragnehmer den Auftraggeber unverziiglich zu
verstandigen.

2. Fiur Nebenabreden ist die Schriftform erforderlich.

3. Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB
wird hinsichtlich der verarbeiteten Daten und der zugehori-
gen Datentrager ausgeschlossen.

XVI. Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so
beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen
nicht.

Hillhorst, den

Auftraggeber

TERRA CLOUD GmbH
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